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Abstract of thesis

The following work presents a solution to the issue of managing software licenses. The main
driving force for writing this thesis and software for me was the fact that in large, multinational
companies, the negligent management (or lack thereof) of licenses is an arduous and
considerable problem. Utilizing the knowledge gained through this post university course, I

thought that I could develop a solution of my own.

The main benefits this solution brings to end-users in a corporate environment is lowering
acquisition costs, increase productivity by keeping licenses of up-to-date software, limiting
software license renewal issues and increased transparency in management of software assets by

tracking the use and assignment of licenses.

The application was built from the ground up. It is a web application, with a back-end written in
PHP and JavaScript, front-end predominantly written in HTML and CSS, with few JavaScript
design elements scattered throughout. The backbone of the application lies within a MySQL
database, which was designed using phpMyAdmin. The application consists of two main parts:
user-side and administrator-side. The user-side mostly deals with the displaying of already
inputted information, and allows for users to register requests for additional licenses (Tools).
These requests are then processed by the system administrators. The administrators also have the
ability to edit and delete existing information in the system, such as changing passwords,
renewing licenses, adding new vendors to the Vendors list etc. The main aspects presented in this

document are:

- Building a user-friendly, pleasant Graphical User Interface (GUI)

- Managing error messages client-side and server-side

- Developing the sign-up and sign-in pages

- Validating user-inputted information, on both front and back-end

- Implementing a user authorization system and management for system administrators
- Paginating, filtering, sorting displayed data in tables

- Displaying alerts

- Setting up hosting, web server and email capabilities.
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Partea | — Introducere

Ideea de baza a proiectului de gestionare a licentelor (management-ul licentelor) este de a
realiza un sistem in care utilizatorii isi pot administra cat mai simplu si succint licentele software,
datele legate de mentenanta software, datele de contact al vendor-ului (furnizorului) etc. Am ales
acest subiect deoarece lucrez de mai multi ani In domeniul IT si am vrut ca prin proiectul de
absolvire a Programului postuniversitar de pregatire si formare profesionald in informatica sa leg
o parte din munca mea din ultimii ani cu aceasta aplicatie ca si un instrument prin care sd imi pot

usura munca de zi cu zi.

O problema importanta a marii majoritati a organizatilor din domeniul IT si nu numai
este administrarea parcului de computere din infrastructura IT. In spetd managementul licentelor
software, cu cat compania are mai multi angajati, cu atat este mai anevoioasd administrarea si
actualizarea licentelor. Desi o portiune substantiald a dezvoltatorilor de software ofera
management pentru licentierea de volum (de obicei sub forma unui site), totusi in multe cazuri,
clientii nu sunt constienti de acest fapt, asadar managementul licentelor inadecvat raméne 0
problemad curentd. De obicei problema cu solutia oferitd este cd nu prea putem sd monitorizdm
mai multe site-uri deodata de la vendori diferiti, si deseori se intampla ca nici site-urile lor nu
sunt actualizate sau nu ne ofera informatii care se pot agrega sau detaliile necesare despre licente,

cum ar fi mai utile pentru noi.

Solutiile de inventariere software devin asadar unelte indispensabile in viata oricarei organizatii
respectabile, in functie de complexitatea infrastructurii IT, portofoliului de aplicatii,
disponibilitatea resurselor si obiectivele de business. Pentru multe firme, obiectivul principal al
implementarii unei solutii de management al activelor software este inventarierea licentelor

achizitionate.

Gestionarea activelor software, sau management-ul licentelor, se refera la centralizare,
monitorizare si transparentd in alocarea licentelor, prelucrarea informatiilor contractuale si

financiare legate de licente soft, si urmarirea modului in care sunt utilizate programele din cadrul



organizatiei. Toate acestea oferd o trecere In revistd si o intelegere despre ce softuri sunt

disponibile, ce se foloseste si cine le foloseste.
Pilonii de baza In materia gestiondrii licentelor software sunt:

- centralizare
- monitorizare

- transparenta

Programele de management al licentelor joacd un rol important in sustinerea pilonilor de baza
mentionati, punand accentul pe optimizare, conformitate si controlul costurilor. Este un proces
continuu care permite unei organizatii sa planifice si sd gestioneze mai bine licentele software.

Scopurile strategice ale programelor de management al licentelor sunt:

- Reducerea costurilor de achizitie software si a suportului prin negocierea de contracte de
volum si realocarea licentelor neutilizate.

- Sporeste predictibilitatea bugetelor.

- Cresterea productivitatii prin mentinerea la zi a celor mai noi versiuni de software.

- Limitarea problemelor de actualizare software prin automatizarea proceselor IT.

- Asigurarea congruentei cu politicile de securitate ale producatorilor de software.

- Intocmirea unor proceduri bine stabilite pentru achizitia, instalarea, exploatarea, si
retragerea din uz a diferitelor versiuni de software ce permite obtinerea de beneficii in

timp.

Aplicatia mea este o solutie de tip management al licentelor, un subset de management care
poate ajuta o organizatie sa-si atinga obiectivele mentionate anterior. Ofera o interfata intuitiva si

placuta a gestiondrii.

Aplicatia foloseste in principal pentru back-end PHP cu JavaScript iar pentru front-end
predominant HTML, CSS, cu mici elemente JavaScript. Baza de date a fost facutd in MySQL

(MariaDB), gestionata prin utilitarul de linie de comanda si utilitarul web phpMyAdmin.

Aplicatia este formatd din doua parti, partea de utilizator si partea administrativa. Partea de
utilizator tine mai mult de afisarea datelor deja inscrise in sistem, si permite utilizatorilor sa faca
cereri de licente noi (denumite in aplicatie tool-uri). Aceste cereri ajung la administratori care
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apoi le proceseaza. Administratorii detin privilegii mai inalte, si au capacitatea de a modifica si
sterge informatii din sistem, cum ar fi schimbarea unei parole sau stergerea unei versiuni vechi
de software, precum si adaugarea de informatii noi, cum ar fi adaugarea unui furnizor (vendor)

nou 1n lista, s.a.m.d.

Principalele aspecte prezentate in aceasta lucrare sunt urmatoarele:

- Setarea mediului de dezvoltare a aplicatiei.

- Construirea unei interfete utilizator atractive folosind Boostrap (pagina index).

- Gestionarea mesajelor de eroare atat in partea de server cat si pe partea de client a
aplicatiei.

- Construirea paginii de logare si inscriere.

- Validarea informatiilor/datelor introduse de utilizator pe front-end si pe back-end.

- Implementarea unei platforme (un sistem) de autorizare si management pentru
administratori.

- Paginarea, sortarea si filtrarea datelor afisate.

- Afisarea alertelor.

- Setarea mediului de productie publicat (hostat) pe internet.

Toata aplicatia, atat partea de server cat si partea de client a fost scrisa folosind Visual Studio
Code, un editor gratis care poate fi folosit pe mai multe sisteme de operare. Pentru administrarea
datelor in baze date am folosit phpMyAdmin in cadrul XAMPP, versiune 7.4.9, (utilizadnd in
spate o baza de date MariaDB, versiune 10.4.13) care este un pachet software gratis, scris in PHP
si se poate folosi pentru sarcini de administrare, inclusiv crearea unei baze de date, rularea
interogdrilor etc. Din motive de testare a interogarilor SQL, am folosit de asemenea si utilitarul
de linie de comanda MySQL CLI. Pentru o mai buna vizibilitate a legaturilor intre tabele, baza

de date a fost proiectatd in MySQL Workbench.

Pentru scopuri de dezvoltare am folosit un emulator de mail server, numit Papercut-SMTP (1),

primind local mesajele de cerere din aplicatie, fara sa fie necesar accesul la internet.

La sfarsitul procesului de dezvoltare, am decis sa gazduiesc aplicatia mea pe internet, ca si prilej

de a-mi dezvolta in plus abilitatile in sisteme Linux si tehnologii web.



Partea a Il - a: License Management

Aplicatiile software ocupa un rol din ce in ce mai important in conducerea proceselor, din
toate domeniile de activitate, Tncepand de la zona de productie industriala la cea de servicii si
divertisment. Utilizatorii cautd constant solutii care sa le aduca o valoare cat mai mare in
procesele lor de zi cu zi, procese aflate sub 0 continua presiune de a fi cat mai eficiente, mai
competitive, mai masurabile si mai adaptabile unui ritm de schimbare accelerat. Presiunea
bugetelor de achizitie si scurtarea timpului de implementare a noilor aplicatii sau functionalitéti
sunt factori ce influenteaza negativ ecuatia alegerii optime a aplicatiei software pentru un proces
si un utilizator date, iar problema cresterii numarului de atacuri cibernetice impune la randul ei
strategii dinamice de securizare a datelor care sa protejeze utilizatorii intr-un mediu aflat n

permanenta schimbare.

2.1 Licenta software

Legislatia romana, respectiv Art. 2 din Ordonanta de Guvern nr. 124/2000, cuprinde si o
definitie a licentei: "Licenta programului pentru calculator - acordul scris al titularului dreptului
de autor asupra unui program pentru calculator pentru cesiunea unor drepturi catre utilizatorul
programului si care insoteste programul." Licenta este, asadar, un contract - acord de vointa -
intre titularul dreptului de autor si utilizator. Acesta insoteste programul pentru calculator si se
prezinta in diverse forme. In practic, el poate fi intlnit atat sub forma scrisa bine-cunoscuti (pe
hartie), cat si sub forma unui document digital ce apare deseori la instalarea sau deschiderea
programului. Denumirile folosite de cele mai multe ori pentru un astfel de document sunt
intalnite in engleza, License Agreement, iar in limba romana Acord de Licenta sau Licentd,
pentru software traditional (program software), si in cazul paginilor web sunt regasite n josul

paginii cuvintele Terms of Service, in romana Termenii serviciului, sau Termeni si Conditii.



2.2 Tipuri de licente

Tipurile de licente sunt de numeroase feluri, pe care programatorii si distribuitorii le pun la
dispozitia utilizatorilor, unele dintre ele fiind mai raspandite in timp ce altele capatda un aspect
particularizat, in functie de termenii de licentiere. Sunt mai multe tipuri de licente dar putem sa

impartim 1n doua categorii mari:

- Software proprietar (in engleza proprietary software)
- Software gratuit si cu sursa libera/deschisd (engleza: free and open-source software -
FOSS).

Diferenta conceptuald dintre cele doud consta in acordarea de drepturi de modificare si
reutilizare a unui produs software obtinut de un client. FOSS licentiaza ambele drepturi asupra
clientului si prin urmare imbina codul sursa modificabil cu software (open-source), in timp ce
software-ul proprietar nu autorizeaza de obicei drepturi si prin urmare tine acoperit codul sursa,

adica sursa-inchisa (,,closed source" in engleza).

Exista numeroase tipuri de modele de licentiere, incepand de la licente simple perpetue, la
licente flotante, pana la tipurile mai avansate cum ar fi licente contorizate. Licentele variaza in
functie de platforma, si sunt oarecum standardizate, cele mai uzuale tipuri utilizate in ziua de azi
fiind:

- Licentd Generala Publica (GPL — engl. General Public License) — acopera software-ul
gratuit si poate fi utilizat, copiat, distribuit si modificat fara cost (freeware).

- Per device sau CPU (Procesor) — menit pentru un singur server sau statie de lucru, intalnit
atat in domeniul datacenter-ului cat si pe statia desktop a unui utilizator obisnuit.

- Per retea — acopera toate dispozitivele (server si useri) dintr-o singura retea specifica.

- Per subscriptie — gestionata de un abonament pentru un user sau un dispozitiv, de obicei
cu data de expirare (pe luna, sau pe an).

- Per Baza de Date (DB) — de obicei asignat unui singur server, tipurile de licentiere a
bazelor de date necesitd o atenta considerare din cauza costurilor ridicate si constructiilor
complexe de licentiere, care diferd de la vendor la vendor, si se pot baza pe numarul de
servere, pe cate nuclee intr-un procesor, de cate socluri de procesoare dispune o placa de
bazd a unui server (CPU socket), per baze in productie utilizate in mod curent
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(comparativ cu toate bazele de date instalate), per feature-uri utilizate sau instalate (un
bun exemplu aici este baza de date Oracle, a carei licentd permite instalarea bazei cu toate
caracteristicile, dar din momentul utilizarii anumitor feature-uri intervin costuri
suplimentare).

- Per un singur utilizator (single user, client sau nod) sau per utilizator, in volumul
corespunzator nivelului de discount. Userii sunt obligati sa se autentifice in aplicatie
pentru a-si confirma identitatea. Aceste licente de volum deschis sunt i1n mod obisnuit
numite Program de Licenta Deschisa (OLP — engl. Open License Program), Program de
Licenta Tranzactionala (TLP — engl. Transactional License Program), Program de Licenta
de Volum (VLP — engl. Volume License Program) s.a.m.d., Aceste programe de licenta
sunt intr-o relatie antagonicd cu Programul de Licentd Contractual (CLP — engl.
Contractual License Program), unde clientul se angajeaza in achizitionarea unui numar
anumit de licente, pe o perioadd fixa (de obicei doi ani), iar acesta nu se reinnoieste, o
licentd noua trebuie achizitionatd dupa expirare.

- Per concurent/user flotant, se poate Intalni deseori in situatiile in care utilizatorii dintr-0
retea au acces la program, dar numai un numar limitat dintre ei se pot conecta in mod

concomitent.

Licentierea software adeseori include si mentenantd. Aceasta, de obicei in termen de un an, este
fie inclusa sau optionala, dar de regula trebuie cumparata impreuna cu software-ul. Contractul de
mentenantd, in mod normal contine o clauzd care permite ca licenta sd primeasca update-uri
minore (V1.1 => V1.2), dar uneori si revizii si update-uri majore (V1.2 => V2.0). Aceastd
optiune este numitd asigurare de update, sau asigurare de upgrade. Dacd in contract de
mentenantd nu a fost inclus un update major, clientul trebuie sa achizitioneze separat un upgrade.
Pentru reinnoirea mentenantei, unii producatori incaseaza o taxa de reinstalare retroactiva, pe

luna, in cazul in care mentenanta curenta a expirat.

In mentenanti uneori este inclus si suportul tehnic. Atunci cand este inclus, numele nivelelor ale
pachetelor de suport tehnic de obicei sunt numite ca: aur (suport Premium), argint (suport
Intermediar) sau bronz (suport Basic, limitat). Acestea sunt determinate prin mai multe
caracteristici: modul de comunicatie (de exemplu prin mail sau prin telefon), disponibilitate (de

exemplu: 24/7 — 24 ore din 24, 5x8 - 5 zile pe saptamana, 8 ore pe zi) si timpul de reactie (de



exemplu in cel mult trei ore). Suportul in sine poate fi licentiat pe numar de incidente, ca si

pachet de incidente (de exemplu 5 incidente de suport /an).

2.3 Gestionarea licentelor

Gestionarea licentelor software se referd la instrumentele sau procesele software utilizate de
o organizatie pentru a controla si documenta locul si modul in care produsele software ale
companiei sunt capabile sd ruleze pentru a impune si a asigura respectarea licentelor software
(cunoscut si sub denumirea de Acord de licenta pentru utilizator final, sau EULA — din eng. End

User’s License Agreement).

Instrumentele de gestionarea licentelor sunt folosite si de cétre furnizori pentru a monitoriza si a
asigura respectarea licentei software pentru dezvoltatori. Aceste tool-uri ajutd la prevenirea
copierii, partajarii sau utilizarii ilegale (piratate) a software-ului de catre alti utilizatori care nu
detin licentd. Gestionarea licentelor de catre furnizorul de software poate sd implice crearea de
chei de licentd software de mai multe forme: forma de ,,incercare” (trial), personald, pentru
mediul corporate si/sau soft pe baza de abonament. Aceste chei sunt create prin utilizarea unui

generator de licente.

Un avantaj mare pentru companii este de a detine toate licentele software sub control
deoarece n acest fel se pot economisi bani. O licenta nefolosita pe un desktop costa aproximativ
260 de dolari, irosind timp si bani din bugetul IT. Urmarind si monitorizand toate achizitiile se

pot asigura ca fiecare licenta este contabilizata si utilizata.

Asadar, cel mai mare beneficiu al utilizarii programelor de gestionare de licenta este faptul ca
joaca un rol esential 1n asigurarea ca toate produsele software sa fie in congruentd cu licentele
software (cunoscut si sub numele de Contract de Licentd pentru Utilizatorii Finali — eng. EULA

End User’s License Agreement).



Partea a - I11 a: Tehnologii

Aplicatia mea este o aplicatie web PHP. Pentru dezvoltarea unei astfel de aplicatie necesita
instalarea pachetului XAMPP (2). Componentele folosite din XAMPP (versiune 7.4.9) sunt:
Apache, MariaDB si in cazul asta a fost si inclus PHP-ul. Daca folosim un alt stack software,
LAMP de exemplu, trebuie instalate separat cele mentionate de mai sus. Serverul web Apache

manipuleaza diferite tipuri de fisiere: HTML, imagini, fisiere Flash, mp3 etc.

HTTP sau HyperText Transfer Protocol este un protocol de comunicatie de tip cerere-raspuns
intre un client web si un server. Clientul este reprezentat de catre navigatorul web folosit de un
utilizator pentru a accesa si afisa continutul web dintr-o retea sau de pe Internet. Clientul trimite
o cerere catre un server care gazduieste continut web, care va raspunde clientului prin trimiterea
continutului spre afisare catre client. Raspunsul server-ului reprezintd confirmarea cd acesta a
primit cu succes solicitarea clientului si ii poate raspunde conform cererii acestuia (fig.1). Asadar
HTTP poate fi considerat o regulda pentru ca un utilizator sd poatd accesa site-uri web. De
asemenea, nu exista legatura intre doua comenzi HTTP consecutive diferite. Tn protocol exista
implementata si o lista de coduri pentru stare, folosite de un server pentru a notifica browser-ul
in cazul in care sunt probleme. Cel mai des Tntimpinata problema de exemplu 404 Not Found

este folosit pentru a informa un utilizator ca pagina accesata nu exista la adresa cautata.

a cerere 4
’cheh T (serve>

)
web / _ raspuns \ web/
/ A

—

fig.1 Functionarea protocolului HTTP



O cerere HTTP contine una sau mai multe linii de text ASCII (American Standard Code for
Information Interchange), precedate in mod necesar de denumirea metodei specificind operatia

ce se va realiza asupra continutului respectiv:

METODA DESCRIERE
GET Cerere de citire a unei pagini Web
POST Trimite date de intrare catre server

IN CONTEXTUL SERVICIILOR WEB

HEAD Cerere de citire a antetului unei pagini Web
PUT Cerere de depunere a unei pagini Web
DELETE Stergerea unei pagini de Web

TRACE Transmite in ecou cererea care a Sosit
CONNECT Rezervat pentru o utilizare in viitor
OPTIONS Interogarea anumitor optiuni

Desi atat metoda GET cat si metoda POST pot fi utilizate pentru descarcarea continutului unei
pagini Internet, transmitand catre serverul web valorile unor anumite atribute, intre acestea exista

anumite diferente:

- o cerere GET poate fi retinutd in cache, fapt ce nu este valabil si pentru o cerere POST;

- o cerere GET rdmane in istoricul aplicatiei de navigare, fapt ce nu este valabil si pentru o
cerere POST,;

- o cerere GET poate fi retinuta printre paginile Internet favorite din cadrul programului de
navigare, fapt ce nu este valabil si pentru o cerere POST,;

- o cerere GET impune unele restrictii cu privire la lungimea (maxim 2048 caractere) si la
tipul de date (doar caractere ASCII) transmise (prin URL), fapt ce nu este valabil si
pentru o cerere POST,;

- o cerere GET nu trebuie folosita atunci cand sunt implicate informatii critice (acestea
fiind vizibile in URL), fapt ce nu este valabil si pentru o cerere POST;

- o cerere GET ar trebui sa fie folositd doar pentru obtinerea unei resurse, fapt ce nu este

valabil si pentru o cerere POST (3).



Metode de cerere standard pentru HTTP POST se utilizeaza atunci cand datele transmise
serverului au dimensiuni mari sau sunt delicate. Creeaza o resursd, trimitdnd uzual entitati (date,
actiuni) spre server. In sensul procesarii datelor, datele vor fi preluate de la intrarea standard,

lungimea in octeti a acestora fiind specificata de variabila CONTENT_LENGTH (4).

3.1. Limbajul PHP

PHP (acronim recursiv pentru PHP: Hypertext Preprocessor) este un limbaj de scripting de
uz general, cu cod-sursd deschis (open source), utilizat pe scard larga, si care este potrivit in
special pentru dezvoltarea aplicatiilor web si poate fi integrat In HTML . Exista doua tipuri de

scripturi:

- Script Client Side: scriptul se ruleaza in browser (ex.: JavaScript).

- Script Server Side: scriptul se ruleaza pe server (ex.: PHP, ASP) (5).
Avantaje script Server Side:

- Acces la baze de date si filesystem (sistem de fisiere).
- Acces la functii si librarii.

- Acces la retea.

- Continut dinamic.

- Securitate.

Ceea ce face PHP sa difere de un JavaScript de partea clientului este ca scriptul PHP este
executat pe server, generand HTML care este apoi trimis catre client. Clientul va primi
rezultatele rularii acelui script, fara a putea cunoaste codul-sursa ce sta la baza (vezi fig.2). Se
poate configura web serverul sa proceseze toate fisierele HTML cu PHP, si atunci intr-adevar nu

va f1 nici o modalitate ca utilizatorii sa afle ce este ascuns In maneca.

Cel mai bun lucru la PHP este simplitatea extrema pentru un incepator, dar totodata existenta

multor facilitdti avansate pentru un programator profesionist.
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Trimiterea
documentului

citre procesor

fig.2 Cum functioneaza PHP

PHP este axat in principal pe scripting pe partea serverului, deci puteti realiza cu el orice poate
realiza un alt program CGI (Common Gateway Interface), cum ar fi colectarea datelor din forme,
generarea continutului dinamic al paginilor sau trimiterea si primirea cookies. Dar PHP poate

face mult mai multe. Sunt trei domenii principale, unde scripturile PHP sunt utilizate:

- Scripting pe partea serverului, acesta este cel mai traditional si de baza domeniu al PHP.
- Scripting in linia de comanda.

- Scrierea aplicatiilor de birou.

Una dintre cele mai puternice si semnificative facilitdti ale PHP este sustinerea unui larg
domeniu de baze de date. Scrierea unei pagini web ce acceseaza o baza de date este foarte simpla
utilizand una din extensiile de lucru cu baze de date (de ex. pentru MySQL), sau utilizand un
nivel de abstractizare precum PDO, sau conectarea la orice bazd de date ce sustine standardul
Open Database Connection cu ajutorul extensiei ODBC. Alte baze de date pot utiliza cURL sau

socket-uri, cum ar fi CouchDB. Demonstratia vezi de mai jos (fig.3).
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Web The Web PHP Disk MysQL

browser Internet server processor drive database

Enter
4 URL
- Lookup

the IP

3 Request main

page
4 N i .

request §
5 ssessssssessssssssssssssessasssssssenes Fetch
page
Contains | .. .. ..
6 PHP
Process
7 PHP 1
Execute
5 i saL
Receive
° data
10 Return the
page
Display the

11 page

fig.3 Legatura intre HTTP — PHP si baza de date

3.2. HTML si CSS

HyperText Markup Language, prescurtat HTML, defineste continutul unei pagini web. De
exemplu continutul poate fi reprezentat prin antete, paragrafe, imagini etc. Acesta este un limbaj
descriptiv (engl. markup), pe care 1l folosim pentru structurarea datelor si a diferitor elemente ale
site-urilor noastre. Cu alte cuvinte, putem spune ca limbajul HTML, impreuna cu tag-urile sale,
constituie structura de baza a fiecarui site modern. Nu se poate considera programare, deoarece 11
lipsesc unele elemente de baza si regulile care sunt obligatorii in limbaje de programare precum
PHP, JavaScript, C# si altele. Desigur, aceasta nu inseamna ca HTML este slab, imperfect sau
orice altceva. HTML 1si are propriul rost si trebuie considerat ca atare. Cu ajutorul lui setdm
elemente definite si determinate Tn mod specific, pe care le numim tag-uri (engl. tag), cu ajutorul
carora definim structura. Existd diferite tag-uri pentru diverse scopuri. Dacd nu ar fi limbajul
HTML, nu am putea sd definim si sd separam elementele de ordine ale paginilor, sd setam

determinante tipografice etc.
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CSS (acronimul de la Cascading Style Sheets) este un limbaj de prezentare creat pentru a
oferi continutului aspectul si forma - folosind de exemplu fonturi, dimensiuni sau culori.
Limbajul CSS a fost creat ulterior limbajului HTML si de aceea versiunile mai vechi de HTML
contin si elemente pentru specificarea aspectului paginilor care cu timpul vor fi eliminate in

versiunile mai noi.

Cele doua limbaje - HTML si CSS - sunt independente unul de altul. Acest lucru constituie
un avantaj. Nu este recomandat sa fie scris cod CSS in interiorul unui document HTML si nici
viceversa. De regula HTML va reprezenta structura si continutul unei pagini web, in timp ce
CSS controleaza aspectul si forma acestui continut. Ambele limbaje sunt, pe de o parte, limbaje
foarte puternice cu care se pot obtine multe, in timp ce, pe de alta parte, sunt foarte simple in
propriile reguli de scriere si Tn structura pe care o urmeaza. Desigur, aceasta simplitate si
vizibilitate este unul dintre avantajele care a dus la popularitatea si acceptarea rapida din partea
expertilor, in perioada dezvoltarii initiale a web-ului (6). Prin intelegerea elementelor simple si
prin respectarea deplina a regulilor bine definite, se pot obtine rezultate remarcabile in HTML si
CSS. In acelasi timp, aceste limbaje au propriile lor limite. Ca limbaje descriptive, mark-up (ci
nu de programare), acestea nu ne pot ajuta in privinta sarcinilor ce tin de logica, solicitate de
programare. Din aceastd cauza, majoritatea site-urilor din zilele noastre, pe langa HTML si CSS,
utilizeaza simultan JavaScript si PHP, devenind astfel norma acceptata. Ele nu concureaza, ci se

completeaza in armonie.

3.3 JavaScript

JavaScript a fost dezvoltat prima datd de catre firma Netscape, cu numele de Live Script,
un limbaj de scripting care extindea capacitatile HTML, ofera o alternativa partiala la utilizarea
unui numdr mare de scripturi CGI pentru prelucrarea informatiilor din formulare si care adaugd
dinamism in paginile web. Dupa lansarea limbajului Java, Netscape a inceput sa lucreze cu firma
Sun, cu scopul de a crea un limbaj de script cu o sintaxa si semantica asemdnatoare CU a
limbajului Java, si din motive de marketing, numele noului limbaj de script a fost schimbat Tn
JavaScript. JavaScript a aparut din nevoia ca logica sa fie si pe partea de client, nu doar pe partea

de server. Dacd toatd logica este pe partea de server, intreaga prelucrare este facutd la server,
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chiar si pentru lucruri simple, asa cum este validarea datelor. Astfel, JavaScript 1l inzestreaza pe

client si face ca relatia sa fie un adevarat sistem client-server.

JavaScript, care permite inserarea in paginile web a script-urilor care se executa in cadrul
paginii web, mai exact in cadrul browser-ului utilizatorului, usurand astfel si traficul dintre
server si client, a fost un pas spre interactivizare. JavaScript contine o lista destul de ampla de
functii si comenzi menite sa ajute la operatii matematice, manipulari de siruri, sunete, imagini,
obiecte si ferestre ale browser-ului, link-urile URL si verificari de introduceri ale datelor in
formulare. Codul necesar acestor actiuni poate fi inserat in pagina web si executat pe calculatorul
vizitatorului. Dupd lansarea sa, in decembrie 1995, JavaScript si-a atras sprijinul principalilor
distribuitori din domeniu, cum sunt Apple, Borland, Informix, Oracle, Sybase, HP sau IBM. S-a
dezvoltat Tn continuare, obtinand recunoastere majoritatii browser-elor. Intelegand importanta
scripting-ului web, Microsoft a dorit sa ofere suport si pentru JavaScript. Netscape a preferat sa
acorde licenta de tehnologie companiei Microsoftin loc sa o véanda, astfel Microsofta
analizat JavaScript, si  bazand-se pe documentatia publici a creat propria sa
implementare, Jscript, care este recunoscutd de Microsoft Internet Explorer. Jscript 1.0 este
aproximativ compatibil cu JavaScript 1.1, care este recunoscut de Netscape Navigator. Pe
langa Jscript, Microsoft a introdus si un concurent pentru JavaScript, numit VBScript, realizat
pentru a usura patrunderea pe web a programatorilor VB. VBScript este un subset al
limbajului Visual Basic. Cu toate acestea JavaScript a devenit cunoscut ca limbajul de scripting

standard pentru web (7).
Avantaje:

- Poate fi introdus in HTML — De obicei codul JavaScript este gazduit in documentele
HTML si executat in interiorul lor. Majoritatea obiectelor JavaScript au tag-uri HTML pe
care le reprezinta, astfel Tncat programul este inclus pe partea de client a limbajului.
JavaScript foloseste HTML pentru a intra in cadrul de lucru al aplicatiilor pentru web.

- Este un limbaj Tn totalitate interpretat — codul scriptului va fi interpretat de browser
Tnainte de a fi executat. JavaScript nu necesita compilari sau preprocesari, Ci raiméane parte
integranta a documentului HTML. Putem mult mai usor sa actualizam codul sursa.

- Este un limbaj flexibil — in aceasta privinta limbajul difera radical de C++ sau Java. In
JavaScript putem declara o variabila de un anumit tip, sau putem lucra cu o variabila desi

nu-i cunoastem tipul specificat Tnainte de rulare .
14



- Este multifunctional — limbajul poate fi folosit intr-o multitudine de contexte pentru a
rezolva diferite probleme: grafice, matematice, si altele. Lucreaza cu date calendaristice.

- Evolueaza — limbajul evolueaza, fapt pozitiv care insa poate genera si probleme,
programatorii trebuind sd Verifice permanent ce versiune sa foloseasca pentru ca
aplicatiile sa poata fi disponibile unui numar cat mai mare de utilizatori de browsere
diferite.

- Acopera contexte diverse — programarea cu acest limbaj este indreptata mai ales catre

partea de client, dar putem folosi JavaScript si pentru partea de Server cu Node.js.
Dezavantaje:

- Este dependent de mediu — JavaScript este un limbaj de scriptare; software-ul care
ruleaza de fapt programul este browser-ul web (Firefox, Opera, Netscape Navigator,
Internet Explorer, Safari, etc.) Este important sa ludm in considerare aceasta dependenta
de browser atunci cand utilizam aplicatii JavaScript.

- Rularea dureaza ceva mai mult deoarece comenzile JavaScript vor fi citite de navigatorul
Web si procesate atunci cand user-ul apeleaza la acele functii (prin completare de
formulare, apasare de butoane, etc.).

- Este bazat pe obiecte — JavaScript nu este un limbaj de programare orientat-obiect, ca
Java, ci mai degraba este “bazat pe obiecte”. Modelul de obiect JavaScript este bazat pe
instanta si nu pe mostenire.

- Nu are acces la fisierele utilizatorului, cu exceptia fisierelor cookies (8).

3.4 MySQL

MySQL este un sistem de gestionare open source a bazelor de date relationale, foarte

popular, utilizat in randul aplicatiilor online.

Pentru a administra bazele de date MySQL se poate folosi modul linie de comanda (vezi fig.4)
sau, prin descarcare de pe internet, o interfatd grafica: MySQL Administrator si MySQL Query
Browser. Un alt instrument de management al acestor baze de date este aplicatia gratuita, scrisa

in PHP, phpMyAdmin.
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Copyright (c) , Oracle, MariaDB Corporation Ab and others.

Type “help;® or "\h' for help. Type "\c' to clear the current input statement.

MariaDB [Imapp]l> show tables;

fig.4 MySQOL din linia de comanda

MySQL este componenta integrata a platformelor LAMP sau WAMP (Linux/Windows-Apache-
MySQL-PHP/Perl/Python). Popularitatea sa ca aplicatie web este strans legata de cea a PHP-
ului, care este adesea combinat cu MySQL, combinatie supranumita si “Duo-ul Dinamic”. Tn
multe carti de specialitate este precizat faptul ca MySQL este mult mai usor de invatat si folosit
decat multe din aplicatiile de gestiune a bazelor de date (9), ca exemplu comanda ,,datediff”, care

returneaza numarul zilelor intre doua date.

Ca si motor de stocare, folosesc InnoDB. InnoDB ofera functii de integritate/fiabilitate

importante:

- Tranzactii ACID (Atomicitate, Consistenta, Izolare, Durabilitate)
- Restrictii cheie straine

- Recuperare robusta a accidentelor

Figura de mai jos (fig.5) prezinta accesarea MySQL din PHP.
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1. Conectare la
MySQL

2. Selectarea bazei
de date

3. Formarea query
de interogare a
bazei de date

6. Repetarea pasilor

3-5 pana cand toate

informatiile au fost
afisate

5. Afisarea
reyultatelor pe
pagina web

4. Aplicarea query-
ului asupra bazei de
date

fig.5 Accesare MySQL din PHP

7. Deconectarea de
la MySQL
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Partea a IV —a: Aplicatia

4.1 Crearea bazei de date

Am creat baza de date cu ajutorul comenzii ,,CREATE DATABASE Imapp ”; in command
line, dupa asta am facut arhitectura aplicatiei, si am planuit entitatile (tabele) si atributele

(coloane), dupa figura de mai jos (fig.6).

j user ¥
id BIGINT(20)
# firstnam e TEXT
* |lastname TEXT j Loz ¥
> email TEXT id BIGINT{20)
#username TEXT * seriainr TEXT
_] department ¥ :_ @ pesmona e MRS j:j:in::;:;;fmm) e
1 BIGINT ) | ¥ iddep artment BIGINT(20) S :
> name TEXT ‘-H- —_ # pocupation TEXT > type TEXT I o
~ » |zptopsn TEXT . | _| maintenance ¥
> role TEXT | id BIGINT(20)
> : — » purchasedate DATE
? > expiratondate DATE
L. (1 renewaldate DATE [
* TJtool ¥  idtool BIGINT{20)
j request ¥ id BIGINT (20) i — P toolversion TEXT
id BIGINT {20} P H|name TEXT |4 — — — % idvendor BIGINT{20)
@ iduser BIGINT(20) |  version TEXT >
% idtool BIGINT(20) : - o ‘.I:.' o
> status TEXT Hi— — _ _ |
> time TIMESTAMP _ | vendor v :
2 subject TEXT id BIGINT {20) |
»message TEXT »name TEXT |
» » contactnam e TEXT —I
* contactaddress TEXT

# contactpage TEXT
»>

fig.6 Baza de date a aplicatiei

Un tabel pastreaza informatii despre anumite seturi de date. Acestea, de cele mai multe ori,
trebuie sa fie unice pentru ca nimeni nu are interesul sa pastreze aceeasi informatie de mai multe
ori. Unicitatea este conferitd printr-0 constrangere. Astfel, datelor din tabel le sunt asociate
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anumite valori (de regula numerice) prin care este asigurata atat unicitatea cat si coerenta datelor
din tabela respectiva. Aceste valori se numesc in mod generic ID-uri si ele nu apar in fata
utilizatorului aplicatiei care lucreaza cu baza de date. Rolul lor este sa pastreze consistenta
datelor. Toate ID-urile din baza de date au tip bigint(20) si cei care sunt cheie primare au fost
setate ca AUTO_INCREMENT. Setul de caractere a fost definit ca utf16_romanian_ci. Restul

variabilelor sunt de tip text si date (data calendaristica).

Prima datd am creat tabela user unde am urmatoarele coloane: id (setat ca si cheia primara), date
de utilizator: nume, prenume, adresd de e-mail, nume de utilizator, parola, id-ul departamentului,
ocupatia, numar serial laptop al utilizatorului si ce rol are in baza de date (user, admin etc), vezi

fig.7.

bigint(20) | NO - NULL
firstname text 0 NULL
lastname text C NULL
email text NULL

text NULL

text NULL

artment | bigint(20) NULL
occupation text NO NULL
laptopsn text MO NULL
NULL

fig.7 Tabela user

Dupa care au urmat tabelele department si tool, care au putine coloane. La department avem id si
name (adica numele departamentului), iar la tool avem id, name (numele tool-ului) si version
(adica versiune actuald). Intre timp am creat si tabela vendor pe care o folosim ca si stocim date
despre vendor (distribuitor/furnizor) de la care sunt cumpdrate licentele. Tabela contine

urmatoarele coloane: id, nume de contact, adresa de contact si pagina de contact.

Urmatoarea a fost tabela maintenance care are urmatoarele coloane: id, purchase date (adica data
de cumparare), expiration date (data expirarii), renewal date (data reinnoirii), id tool, tool version

(versiunea tool-ului) si id vendor.
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Dupa care am creat penultima tabela license care contine: id, un numar serial, id de maintenance,
id user, status (daca este folosita sau libera) si type care se refera la tipul licentei — multi, adica
este o licenta pe care 0 pot folosi mai multi useri sau unique, o licentd unica pentru un singur

calculator sau user.

Ultima tabela a fost tabela request care contine id, id user, id tool, status (se refera la statusul
cererii, daca a fost postat, sau este in progres, finalizat etc.), coloana time este un timestamp
automat (care e setat prin parametrul ”"ON UPDATE CURRENT_TIMESTAMP”, ceea ce
inseamnd ca la orice modificare efectuatd se actualizeaza), subject (titlul cererii) si message

(mesajul de la utilizator referitor la versiuni, detalii tehnice).

4.2 Conexiunea la baza de date

Pentru a folosi datele din baza cu ajutorul PHP-ului, avem nevoie sa configuram datele de

logare pentru baza de date. In cazul meu acest file se numeste db_connection.php (fig.8 de mai

jos).

4dbhost =
$dbuser

". $conn -> error);

return $conn;

}

function CloseCon($conn)
I
L
$conn -> close();

}

fig.8 Datele conexiunii
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Cénd folosim datele de conectare la un alt fisier, indicat sa folosim functiile require sau
require_once, in cazul in care vrem ca fisierul sa fie invocat. Folosind functiile mentionate, in
cazul Tn care nu se conecteaza cu succes, functia se opreste si returneaza o eroare. Dupa ce am
invocat fisierul de config, cu ajutorul functiei OpenCon(), ne conectam la baza de date (vezi
fig.9 de mai jos). Daca conectarea esueaza primim o eroare, returnatd de clauza die din functia
OpenCon() (vezi linia 8, fig. 8).

//make connection

~equire once ("../db _connection.php");
$conn = OpenCon();

fig.9 Conectare la baze de date

4.3 Fisierul head.php

Fisierul head.php (vezi fig.10) are scopul limitarii accesului nesecurizat:

- unul din metodele de injectare a bazei de date se bazeazi pe metoda GET. Insi metoda
respectiva necesitd o anumitd lungime de caractere transmise prin GET.

- In mod normal URL-ul poate fi de maxim 2048 de caractere

- daca in locul unui sir de caractere lung folosim la GET o altd metoda de identificare, de
exemplul I1D-ul inregistrarii din baza de date, nu mai avem nevoie de multe caractere, si
putem limita datele transmise in asa fel, incat metoda de injectare sa nu mai functioneze.

 head.php > ...

1

//1limiting when using GET

$urlurl = $ SERVER[ 'QUERY_ STRING'];
$urlurlurl = strlen($urlurl);
if ($urlurlurl >= '20') echo "<meta http-equiv="refresh’' content="0; URL=1

fig. 10 Fisierul head.php

Acest fisier 1l includem in toate celelalte fisiere ale noastre, formatul corect de a include este:

<?php include("head.php”); ?>. Include insereaza codul din fisierul specificat ori de cate ori
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folosim functia, mai exista varianta inculde once care prima datd verificd daca deja a fost inserat

codul, si daca nu, numai atunci 1l insereaza.

4.4 Partea de user

As putea imparti codul in doua parti: partea de user si partea de admin. In aceastd parte
descriu cum am scris partea de user, adica abordam aplicatia din perspectiva userului final. Céand
deschidem aplicatia, avem o pagina de index (vezi fig.11 mai jos). Pe pagina de index, sau Home
avem informatii utile legat de licente sau tool-uri noi, este o parte si pentru stiri legate de noutati

(de ex. ca am creat o interfata noua pentru a crea cereri pentru tool-uri).
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Licence Management Home |

We launched our request
page!

You can find all of our used/featured
tools at our company. Please use our ]
page with confidence. () We started a new project

New Feature! Create Request & ﬂ

W eature create r@ques‘ fora
& | Contact Persons

List of tools

[Shovmare] F
[reaue e Jresorerecnncrcs]

Programming | Technology

Usefull Links

« Home

« Admin

« Terms of services
= Privacy Policy

fig,11 Index.html (pagina de Home)

Sunt afisate datele de contact al suportului precum si o adresd de contact pentru Intrebari
generale si mai avem linkuri utile catre site-uri interne. In navbar avem optiuni de logare,
nscriere si a vizualiza o parte din tool-urile folosite (sunt afisate doar numele tool-urilor). Aici ar

aparea o lista intreaga, dar este limitat rezultatul, cu ajutorul interogarii:

$query="SELECT * FROM tool limit 3"; si utilizatorul este anuntat sd se logheze pentru mai
multe detalii.
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Pe fiecare pagind verificim, dacd userul este deja logat, adica existd o sesiune (vezi fig.12). Tn

functie de aceasta verificare navbar-ul este afisat altfel.

' target="_self">Request</a>";

.php' target="_self'>Change Password

fig.12 Navbar pe partea de user

Folosim o functie pentru sesiune, aceasta trebuic folosita inainte de tagul <html>
(session_start();), sesiunile se salveaza in fisiere temporare pe server si sesiunile se distrug la
inchiderea browserului sau in cazul lipsei unei actiuni pe o perioadd determinatd din partea
utilizatorului pe pagina. Exista si session_destroy(), functia cu care inchidem o sesiune. Am

folosit aceasta functie la log out, adica deconectare din aplicatie.

4.4.1 Pagina deinscriere

Utilizatorii au oportunitate sa se inscrie pe o pagina dedicatd a inscrierilor. Aceasta
pagina inregistreaza datele de user, si le stocheaza in tabela de user, daca datele trec prin
validarile scrise in back-end, despre care utilizatorul este informat. Vezi fig.13 cum aratd un

formular necompletat in timpul validarii dupd apdsarea butonului de submit.
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Licence Management Home | Tools | Login

Sign Up

First Name No firs tname was entered

Last Name No last name was entered

Email No e-mail was entered

Username(Windows Login) No username was entered
Password 1 No password was entered

Password 2 No password2 was entered

Department | AL

Occupation No occupation was entered
Laptop serial number No laptop serial number was entered

Submit

fig.13 Formular de inscriere — validari
Pentru validare am folosit o functie de sanitizare:
function fix_string($string) {
$string = stripslashes($string);

return htmlentities($string);

unde strisplashes() sterge backslash-urile si htmlentities() ca si htmlspecialchars(), aceasta
functie PHP converteste caracterele in entitdtile HTML corespunzatoare. Marea diferenta este
aceea ca toate caracterele care pot fi convertite, vor fi convertite. Dupa sanitizare am validat

toate cAmpurile de intrare, de exemplu:

25



[...]

function validate_email($field) {

if ($field =="")

return "No Email was entered<br />";

else if (!((strpos($field, ".") > 0) &&
(strpos($field, "@") > 0)) ||
preg_match("/["a-zA-Z0-9.@_-]/", $field))
return "The Email address is invalid<br />";

return "";

function validate_username($field) {
if ($field =="")
return "No Username was entered<br />";

else if (strlen($field) < 5)

return "Username must be at least 5 characters<br/>";

else if (preg_match("/[*a-zA-Z0-9_-]/", $field))
return "Only letters, numbers, - and _ in username™;

return

[.-]
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Campurile validate au fost atribuite la cate o variabila pentru a trata cazurile de eroare ca sa
afisam ulterior pentru utilizatori (fig.13, de mai sus). In acelasi timp am verificat daci adresa de
mail sau nume de utilizator exista deja in baza de date ca sa evitam duplicari. Daca validarea
ruleaza fara eroare se face inserare in baza de date, apare un pop-up cu succes (vezi codul din

fig.14) si userul este redirectionat catre pagina de logare.

Sigur ca ati observat ca in baza de date este un cAmp pentru rol, iar in formular nu se regaseste.
Aceasta se datoreaza faptului cad userii inregistrati din start au rol de user, pe care adminul Ti

poate modifica ulterior prin interfata de admin.

La campul department am folosit un meniu drop-down, care este conectat cu baza de date, si ne
arata in timp real ce optiuni sunt inserate, dintre care userul, daca nu alege una, automat seteaza

prima optiune din lista.

 signup.php
.= $eemail;

1
s

$fail=$fail.f$efirstname.f$elastname.%eemail.$eusername. $epasswordl.$epassword2.$eiddepartment.$eoccupation.$elaptopsn;
if ($fail == "") {

nt
t B h html
$iddepquer CT 1 d nt e = '$iddepartment
$resulti=mysqli_query($conn,$iddepquery);

$localvar
$sql=

‘$laptopsn’, '$role

echo "<br>";
if (mysqli_query($conn,$sql)){
echo
echo
echo "win
echo '
}
else {
echo '
echo
echo
echo

}

exit;

fig.14 lnserare si pop-up
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4.4.2 Pagina de logare

Pagina de logare este pentru useri existenti in baza de date. Acest formular contine doua

campuri, unul pentru username si celdlalt pentru parola (vezi fig.15).

Licence Management Home | Tools | Sign up

Login

User:

Password:

fig.15 Pagina de logare

In momentul logarii, userul este verificat ce rol are. Dacd este admin, este redirectionat catre

pagina de admin cu ajutorul unei expresii conditionale if:

if (isset($3_SESSION['role]) && $ SESSION['role] == "admin") {header("Location:
Jadmin/admin.php™);}.

Daca credentialele nu sunt corecte, userul primeste un mesaj general: ,,User and/or password
incorrect.”. Daca userul exista in baza de date si datele sunt corecte, userul este redirectionat

catre pagina de index unde apar si alte tab-uri n afara de login si de sign up (vezi fig.12).

In procesul de verificare am folosit functia mysqli_real_escape_string() pentru username si
parold, util pentru secventa de escape al caracterelor speciale dintr-un sir, pentru a fi utilizat intr-

o interogare SQL, tinand cont de setul curent al conexiunii (vezi fig.16 mai jos).
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= stripslashes($my
mysqli_real_escape_string($db,$myusername);
mysqli_real_escape_string($db,$mypassword);
$mypasswor 5 passw H
$quer: LEC = e="$myusername’ an "$mypassword ' "}
$result=mysqli query($db,$que

while($r=mysqli_fetch_array($result))
{
$UserID=%r["id"];
$UserFirstName=$r
$UserLastName=%r[
$UserEmail=%r
$UserName=$r[
$UserPassword=%r[
$UserIdDepartment =$r["idd
$UserOccupation
$UserRole=%r["role
}
$count=mysq

if($cou

$_SESSION['id"

$ SESSION[

$_SESSION["

$ SESSION[

$ SESSION[ "

% SESSTON[

$ SESSION[ . rIdDepartment;
$_SESSION[ '] = $UserOccupation;

$ SESSION[ role $UserRole;

a http-equiv="ref " content="@

fig.16 Verificare username si parola la logare

4.4.3 Pagina de Tools

Dupa ce s-a logat userul si a dat click la Tools din navbar apare o tabeld cu toate tool-
urile existente in baza de date (vezi fig.17 de mai jos). Userul are posibilitate de a filtra dupa
ordine descrescatoare si crescatoare, are disponibil si un cdmp pentru a cauta in tabela respectiva.
Toate datele sunt afisate cu paginare, se poate seta cate intrari sa apara, in cazul meu am setat la
5, 10, 20 sau toate intrarile din tabela respectiva. Din stdnga jos avem si un text care este asociat
Cu paginarea: ,,Showing x to y of z entries”’, Care se refera la intrari din baza de date, cum sunt

afisate, in cazul acesta, pe pagina 1 sunt afisate 5 elemente din 8, care e totalul.
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Pentru afisare am folosit dataTables (10), care este un plug-in pentru biblioteca (engl. library)
JQuery JavaScript. Este un tool foarte flexibil, bazat pe principiile imbunatatirii progresive, care

poate adauga toate aceste functii avansate oricarui tabel HTML.

Licence Management Home | Request | Change Password | Logout

Tools Details

Show‘ 5 ‘ entries

B

10 i
ID 20 *-  Name Version

All
Matlab 3
IAR Embedded Workbench 6
CANoe n
CANoe 12

CANanalyzer 8.2

Showing 1to 5 of 8 entries Il 2 Next Last

fig.17 Tabela tool parte de user

4.4.4 Pagina de Request

Pagina a fost creata special pentru useri, permitand crearea unei cereri pentru un tool. Pe

pagind se gaseste un formular, care este validat si datele sunt sanitizate, ca la inscriere.

In baza de date, in tabela request, apar ID de user si ID de tool, iar in front-end am scris astfel
Tncat sa apara username si tool name (vezi fig.18 de mai jos). Am afisat numele tool-ului
folosind o interogare SQL, prin JOIN cu tabela tool. Puteti sa observati, ca am folosit un drop-
down pentru nume de tool, ca si la inscriere. La campul respectiv datele sunt luate din baza de

date Tn timp real. Daca userul nu alege nici un tool automat, i se asigneaza primul din lista.
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Licence Management Home | Tools | Change Password | Logout

Request form for tool

First Name No first name was entered

Last Name No last name was entered

Email No e-mail was entered

Username(Windows Login) No username was entered

Subject No subject was entered

Choose Tool name | Matlab

Write your message

~ No message was entered

Submit

fig.18 Pagina de request cu validari afisate

Pentru fiecare cerere Tn momentul trimiterii apare in tabela data trimiterii (data actuald). Are si
un status, care iar, nu apare pentru useri, ci este vizibil doar pentru admin. La Tnceput statusul
este started la fiecare cerere. Adminul poate modifica statusurile ulterior prin interfata de admin.
Dar cand adminul schimba statusul, schimba si timestamp-ul automat in baza de date ca sa avem

dovada a modificarii.

Dupa ce s-a facut inregistrarea Tn baza de date, administratorul primeste un e-mail cu datele
utilizatorului si cu mesajul scris. Pentru aceasta functionalitate am folosit pentru dezvoltare tool-
ul Papercut, care are o interfata simpla care simuleaza un mail server Tn timp real (vezi fig.19 de

mai jos). Ulterior am folosit un Mail Transfer Agent (MTA), sendmail (vezi capitolul 4.6).
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-

Rast
t.esr.ntail From | "Kovacs Noemi” <tucital4@yahoo.com:>
8/15/2020 1:30:54 PM 1 To  tucital4@yahoo.com
Testttt Date | 8/19/2020 5:19:17 PM +02:00
8/15/2020 1:33:52 PM (1
Testttt Subject  test test

8/15/2020 1:33:52 PM (1

Testttt
8/15/2020 1:34:571 PM (1

Testttt this is a test request
8/15/2020 1:34:51 PM (1

sassa
8/15/2020 1:35:07 PM (1

fig.19 Tool-ul Papercut SMTP

Daca inregistrarea a fost facuta, cu succes apare un pop-up (vezi fig.20) dupa care userul este

trimis la pagina de index.

@ localhost/request.php

iuggested Sites &% My Drive - Google... Android Java Po mor €
localhost says

The request was registered

fig.20 Fereastra pop-up

4.4.5 Pagina de schimbare parola

Utilizatorii au abilitatea de a isi schimba parola. Prin acest formular (vezi fig.21 de mai
jos) validam campurile de parole, verificam daca parola veche este intocmai identica cu cea
scrisa de utilizator, si parolele noi sa fie la fel. Parola veche am comparat-o cu cea din sesiunea

curenta, si este verificat sd nu fie la fel parola noua cu cea veche.

Daca parolele trec prin toate validarile, parola va fi schimbata si utilizatorul este redirectionat la

pagina de index.
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Licence Management Home | Tools | Request | Logout

Change Password

* must complete

Old password:
*You must enter the old password

New password:

Verify the new password:
* Password must be set

Change

fig.21 Schimbare parola —validari

4.5 Partea de admin

Partea a doua este pagina de administrare, unde utilizatorul cu rol admin are dreptul de a
schimba, a adduga si a sterge tool-uri, licente, mentenante, vendori, useri, cereri lansate pentru
tool-uri, departamente (vezi fig.22) si are optiunea de schimbare parola, care este identica cu a

userului (vezi fig.21 de mai sus).

LM Adminpanel Tools | Licenses | Maintenance | Vendors | Users | Requests | Departments | Change Password | Logout

4 10-08-2020

O We launched our request
page!.

You can find all of our used/featured
tools at our company. Please use our ) =
page with confidence. (5) We started a new project

ﬂ ﬂ

| Contact Persons

First Person

fig.22 Pagina de admin — index
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Pe partea de admin, pe fiecare pagina facem o verificare dubla din motive de securitate, ca sa
evitam spargerea site-ului prin URL-ul dat (presupunem ca user-ul stie adresa catre o pagind de
admin), cand userul nu este logat, nu existd nici o sesiune. Am verificat daca exista sesiune si
daca role-ul este setat, daca nu, atunci apare un mesaj pop-up, cu un textul prin care user-ul este

atentionat sa se logheze (fig.23) si este redirectionat catre pagina de login.

f) Licence Management App x +

< X @ localhost/admin/tools.php

ff apps [ SuggestedSites & My Drive - Google... Android Java Po localhost says nor @

Please log in!

fig.23 Verificare dubla a sesiunii

Tn momentul logrii este verificat daca userul este administrator sau utilizator normal, in primul
caz, design-ul navbar-ului se schimba si apare LM AdminPanel (vezi codul din fig.24), altfel

ramane pagina de index neschimbata (partea de user).

if (isset($
echo

fig.24 Verificare admin — LM AdminPanel

Cand intram pe pagina de admin si daca exista licente care expira in mai putin de 60 de zile,
primim o notificare, vezi fig.25 de mai jos. Notificarea ne anunta ca existd un numar de licente
care vor expira in 60 de zile. Daca dam click pe OK, ne trimite la pagina de mentenanta, unde

putem verifica licentele respective, iar la comanda Cancel ramanem pe pagina de admin.
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Licence Management App X +

X @ localhost/admin/admin.php

Apps m Suggested Sites & My Drive - Google... Android Java Po localhost says nor

There are less than 60 days left until expiration of 1 licences. Verify
maintenance table click OK to see more details.

“ cancel

fig.25 Notificare expirare licentelor

Pentru crearea acestei notificari am folosit o interogare:

SELECT tool.name, maint.toolversion versiune, vend.name vendor, maint.expirationdate,
maint.renewaldate, maint.purchasedate FROM tool tool, maintenance maint, vendor vend
WHERE tool.id = maint.idtool AND maint.idvendor = vend.id AND expirationdate BETWEEN
CURDATE() AND DATE_ADD(CURDATE(), interval 60 DAY);

unde verific data expirarii intre ziua actuala si urmatoarele 60 de zile.

4.5.1 Folosirea partii de admin

Partea de admin este esenta aplicatiei. Aici putem gestiona toate datele noastre legate de
tool-urile si licentele noastre. Componentele de administrare a tool-urilor, a licentelor, a
vendorilor, a mentenantelor, a cererilor, a utilizatorilor si a departamentelor ofera posibilitatea
adaugarii, editarii (aproape orice camp, detaliat mai departe). La efectuarea unui click pe butonul
ADD, EDIT sau DELETE, o fereastra de tip ,,modal” este afisata pe ecran si ofera posibilitatea
modificarii datelor selectate, sau inserarii datelor noi in baza de date. Pe fiecare pagina, pe langa
capacitatea de a pagina datele in tabeld, avem posibilitatea de a cauta in tabela dupa orice tip de
date. De asemenea avem si optiunea de filtra datele Tn ordine crescatoare sau descrescatoare cu
ajutorul sagetilor de sus si jos, afisate langa fiecare nume de coloana. De exemplu pe figura 26

rezultatele sunt ordonate descrescator, de aceea apar primele ID-uri pe pagina 2.
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Tool Management

ADD

5 ‘ entries

+ Name

CANoe

IAR Embedded Workbench

Matlab

Showing 6 to 8 of 8 entries

Version

n

EDIT

First = Previous

fig.26 Ordinare si paginare

4.5.2 Pagina de Tools

DELETE

DELETE
DELETE

DELETE

1 o

Pe pagina de Tools (Tool Management), sunt afisate cu paginare toate tool-urile folosite

ntr-o tabela (vezi fig.27 de mai jos). Aici putem administra. adica sa addugam un tool nou sau sa

modificam datele existente, eventual sa retragem un tool din uz.

LM AdminPanel Tools | Licenses | Maintenances | Ve

Tool Management

entries

Name

Matlab
IAR Embedded Workbench
CANoe

CANoe

CANanalyzer

Showing 1to 5 of 8 entries

DELETE

DELETE

DELETE

DELETE

DELETE

DELETE

EENEEEE | B

fig.27 Tool Management
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Daca dam click pe buton ADD, cu ajutorul modal-ului apare un formular de tip pop-up, unde
putem sa completam toate cdmpurile si salvam in baza de date (vezi fig.28 mai jos). Daca dam
Close, ramanem pe pagina de Tool Management, fara sa adaugam ceva, iar la apasarea butonului
Save Data, datele se salveaza in baza de date, cu un ID asociat automat, si deja va aparea in

tabela noastra tool-ul recent adaugat.

Add Tool Data

Name

Version

Close Save Data

fig.28 Add pop-up modal Tool Management

La EDIT avem o fereastra noua cu datele existente din baza de date, pe care putem sa le editam,
n afara de ID, fiindca ID-ul este implicit si nu are sens sa fie modificat (vezi fig.29, mai jos). La
apasarea butonului Update Data, datele vor fi modificate Tn baza de date, si vom avea o lista deja

actualizata, iar la apasarea butonului Close, tabela si datele noastre raman nemodificate.

Edit Tool Data
Name
‘ IAR Embedded Workbench

Version

E

Close Update Data

fig.29 Edit pop-up modal Tool Management

La efectuarea unui click pe butonul DELETE o fereastrd de atentionare este afisata, solicitand
confirmarea stergerii, pentru a preintampina stergerea accidentala (vezi fig 30). Aceasta fereastra
este folosita pe fiecare pagina, fiindca stergerea este facuta dupa un ID, si stergem un rand ntreg

din baza de date cu ID-ul selectat, doar numele tabelei se schimba in functia de pagina actuala.
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Daca apasam butonul Yes, delete it tool-ul selectat va fi sters din baza de date si vom avea o
tabeld actualizata pe pagina noastrd. Daca alegem varianta NO, nu se intampla nimic, dispare

fereastra si datele raman asa cum au fost initial.

Delete Tool Data

Do you want to delete this data ??

\[e] Yes, delete it.

fig.30 Delete pop-up modal tool management

4.5.3 Pagina de Licenses

License Management are rol de gestionare a licentelor din baza de date. Datele sunt
afisate dupa cum urmeaza: serial number, maintenance 1D, username (in baza de date stocam
user ID, dar ca sa avem o interfatd mai placuta si ,,user friendly” la afisare folosesc username-ul
dobandit printr-un query SQL) adica cine foloseste licenta respectiva, status si type. Pagina de
License Management ca si structurd seamdnd cu Tool Management. Si aici avem o tabela unde

datele sunt actualizate din baza de date (vezi fig.31).
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LM AdminPanel Tools | Li s | Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

License Management

ADD

Show‘ 5 ‘entries
Serial number Maintenance ID Username Status Type DELETE
123456 2 tucitals taken unique

DELETE

tucital4d taken unique DELETE

a412aD85GC adminl free multi DELETE

a412aD85G dummy free multi DELETE

testestest dummy free unique DELETE

Showing 1to 5 of 6 entries

fig.31 License Management

Avem un buton de adaugare, editare si stergere. Prin intermediul tabelei afisate, coloanele pot fi
ordonate crescator si descrescator, iar din dreapta sus a tabelei avem o cdsutd pentru cautare.
Cautarea se poate face dupd orice tip de date. La adaugare (vezi fig.32) username-ul si
maintenance ID-ul trebuie completate, daca nu completam aceste campuri, avem o eroare de tip
pop-up (vezi fig.33).

Add Licence Data

Serial number

Maintenance ID

Username

Status

Close Save Data

fig.32 Add pop-up modal license management
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Verificarile pe aceste ID-uri, in spetd maintenance ID, au fost setate fiindca implicit vom avea
mentenantd pe orice licentd, datoritd faptului cd licenta a fost cumpadrata la o anumita datd in
trecut (vezi coloana Purchase Date din fig.35). Pentru a trece de verificarea de username, trecem

userul actual, sau daca licenta este libera se completeaza cu user-ul ,,dummy”.

@ localhost/admin/insertcode.php

Suggested Sites ¢ My Drive - Google... Android Java Po nor @ Digital
localhost says

The Maintenance ID does not exist in the database!

fig.33 Eroare la inserare

La editarea datelor avem un pop-up modal, unde cdmpurile sunt deja completate cu datele vechi.
Putem sa modificam orice cdmp in afara de ID (vezi fig.34 de mai jos). La apasarea butonului
Update Data, datele vor fi modificate Tn baza de date, vom avea o listd actualizata, iar la actiunea

Close, tabela si datele noastre raman nemodificate.

Edit License Data

Serial number

‘ testestest
Maintenance ID
8

Username

‘ dummy

Status

‘ free

Type

‘ unique

Close Update Data

fig.34 Edit pop-up modal license management
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Stergerea datelor arata si functioneze identic cu pop-up modal tool management, evidentiat in
fig.30. Trebuie confirmat daca sigur dorim sa stergem data respectiva. Dupa stergerea datei vom

vedea tabela actualizata.

4.5.4 Pagina de Maintenances

Pe pagina de mentenanta sunt date legate de licente, cand au fost cumparate (purchase
date), cand expira (expiration date) si cand (sau daca) au fost reinnoite, carui tool apartin (in
tabela sunt trecute ID-urile, la fel si in cazul vendor-ului, dar din scopul crearii unui design mai
accesibil pentru user, folosim numele, din interogari SQL), Vversiune la care avem mentenanta
respectiva si ultima coloana este numele vendor-ului de la care am achizitionat licenta respectiva

(vezi fig. 35).

LM AdminPanel Tools | Licenses | Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

Maintenance Management

ADD

5 ‘entr'\es

Purchase Expiration Renewal Tool Vendor
date date date Tool name version name DELETE

2018-02-14 2021-02-14 2020-02-14  CANoe n Vector DELETE

2019-07-18 2021-07-17 2020-07-17  IAR Embedded IAR
Workbench Systems

2019-10-07 2020-07-09 2020-08- CANoe Vector
05

2019-10-07 2020-07-09 2020-08- Vector
05

20192-10-07 2020-07-02 (2)(5)20—08— EDIT DELETE

Showing 1to 5 of 9 entries v Il 2 Next Last

fig.35 Maintenance Management
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Structura e la fel ca la orice pagina de admin. Avem urmatoarele butoane: adaugare, modificare
si stergere. Dispune de un search bar din dreapta sus a tabelei, in dreapta jos se afla butoanele de
navigare pentru paginare, in stanga jos elementele paginate si totalul, iar in stdnga sus putem
alege intre paginare cu 5-10-20 sau toate intrarile. Fiecare coloana are si optiunea de a ordina

date.

La adaugare si la editare apare un pop-up modal (vezi fig. 36) unde putem sa adaugam date sau
putem sd modificam datele deja introduse, in afard de ID. Putem sa salvam datele, in cazul
addugarii avem un buton Save Data, iar la modificare, Update Data. Tn ambele cazuri avem

buton de Close pentru a inchide fereastra de pop-up.

Edit Maintenance Data
Purchase date
| 2018-02-14

Expiration date

| 2021-02-14
Renewal date

| 2020-02-14

Tool name

| CANoe

Tool version

|ﬂ

Vendor name

| Vector

Close Update Data

fig.36 Maintenance pop-up modal

Dupa cum ne-am obisnuit deja, la apasarea butonului Delete vom avea o fereastra de confirmare

(vezi fig.30), prin care stergem o entitate din baza de date pe baza ID-ului selectat.
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4.5.5 Pagina de Vendors

Pagina Vendor Management, sugerat si de numele acesteia, serveste la gestionarea
datelor furnizorilor/distribuitorilor. Pe aceasta pagina avem date referitoare la numele companiei
(furnizorului), numele persoanei de contact, adresa de e-mail de contact si eventual alte de
contact (telefon, pagina) (vezi fig.37). Aceasta pagina este utila cand avem nevoie de suport de la
firma respectiva, de exemplu daca avem probleme cu o licenta recent actualizata (de exemplu la
0 noud versiune), sau cand avem o eroare (software-ul nu recunoaste licenta noui). in aceasti

situatie putem sa cautam prin aceasta tabela, si sa contactam vendor-ul pentru suport aditional.

LM AdminPanel Tools | Licenses | Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

Vendor Management

ADD

Show‘ 5 ‘entriea

Contact
Name name Contact address Contact DELETE

Vector Pop lonescu popionescu@vector.ro LG SRR DELETE
Alin Dima dimalin@gamax.ro WWw.gamax.ro DELETE

Greenhills Marin mantonescu@greenhills.com  www.greenhills.com
DELETE
Antonescu

IAR Systems. Florina Vasile vflorina@iar.comn Www.iar.com DELETE

Vasile Florica Vasilica vasilicaf@vasys.com 0730123456 DELETE
Systems

Showing 1to 5 of 6 entries

fig.37 Vendor Management

Structura paginii este deja cunoscuta, butoanele si functiile fiind la fel ca la tabele anterioare.
Adaugarea sau la modificarea se face prin o fereastra de pop-up modal (un exemplu de mai jos

pentru adaugare vezi fig.38).
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Add Vendor Data

[NElaal=]

Contact name

Contact address

Contact page

Close Save Data

fig.38 Pop-up modal Vendor Management

Daca dam click pe butonul EDIT din dreapta randului, vom avea o fereastra similara ca cea la
adaugare, diferenta va fi ca datele vor fi deja completate cu date actuale din baza de date si in loc
de butonul Save Data o si avem Update Data. Butoanele respective functioneaza in mod
asteptat, ori salveaza ori modifica datele din baza. Butonul de stergere este la fel ca la tabelele

anterioare.

4.5.6 Pagina de Users

Pagina de User Management a fost creata pentru a gestiona utilizatorii aplicatiei License
Management. Dupa cum se vede pe poza de mai jos (fig.39) parolele sunt encriptate cu ajutorul
functiei md5(), care returneaza un sir de caracter bazate pe un algoritm (MD5 Message-Digest
Algorithm).
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LM AdminPanel T

| Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

User Management

ADD

‘ entries

First
name

Last
name

Noemi

Kovacs

Kovacs

Admin

27 testtl testt]

E-mail
tucital4@yahoo.com
tucital4ll@yahoo.com tucita
admin@admin.ro
testt@testt.ro

testti@yahoo.com testt]

Username

tucital4

adminl

Password

6b7f29a4feeb2bcf8d9de882d2030a5e

fb57f002240688ccd5dIeactBcee4b

9acfbc4f1d28307941f339288f9b54e8

662aflcd1976f09a9f8cecc868cccOa2

8el2e07ac613b453fcffe96f468844ef AL

Showing 1to 5 of 11 entries m m

fig.39 User Management part 1

La User Management avem toate datele de inscriere dupd cum urmeaza sunt afisate: ID,

prenume, nume, adresa de e-mail, username, parola, numele departamentului, ocupatia, si numar

de serie a laptopului (continuarea fig.39 de mai jos, fig.40).

LM AdminPanel Tools | Lic

User Manageme

ADD
‘ entries

rord

Ja4feeb2bcf8d9deB882d2030a5e
102240688cc9d5dlleacf8ceedb
:4f1d28307941f339288f9b54e8
cd1976f09a9fBcecc868cccOaz

)7ac613b453fcffe96f468844ef

| Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

Occupation

manager

programmer

admin

manager

AL teamleader

Laptop serial

number DELETE

SN123456 DELETE

SN123456

ATTTHYTgE7

S875D63D2DWE

S875D63D2DWE  user

EDIT DELETE

owing 1to 5 of 11 entries m m

Fig.40 User Management part 2
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Tabela a fost construitd cu ajutorul librariei dataTables, din care am folosit o functie built-in
(implicitd), ca sa avem bara de scroll orizontala, datorita faptului cd avem prea multe coloane n-

ar arata frumos din punct de vedere al designului sa fie afisate netrunchiat.

Ca orice tabela pe partea de admin, contine butoanele de adaugare, modificare si stergere, iar pe
partea de paginare, avem in aceleasi locuri optiunile de afisare, cautare si butoanele de navigare

inainte si inapoi.

Cand vrem sa modificam datele, dam click pe butonul EDIT si prin pop-up modal (vezi fig. 41)
putem edita datele. Dupa cum se observa avem si un camp pentru parola, fiind campul encriptat
nu se vede parola. La schimbare de parola, vom scrie parola modificata (la cererea userului) si in
momentul modificarii inseram iar hash-ul parolei in baza. Aici la modificare putem sa schimbam
si rolul userilor. La Tnceput la inscriere am mentionat c¢d userii in momentul inregistrarii au

implicit rolul user. Prin mediul de administrare putem sa setam orice camp in afara de ID.
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Edit User Data

First name

‘ testt

Last name

Username

‘ testt

Password
‘. cd1976
Department name
‘. PWT
Occupation
‘. manager
Laptop serial number

| 3D2DWE

Close Update Data

fig.41 Pop-up modal User Management

La cAmpul department name afisam numele departamentului, dar in spatele aplicatiei este stocat
doar ID-ul de department, numele fiind obtinut printr-o interogare SQL, deoarece astfel interfata
devine mai plicuti si este mult mai usor de retinut numele decat un ID numeric. In momentul
adaugarii sau modificarii, verificam department ID-ul, daca nu exista in baza de date apare o

eroare pop-up (vezi fig.42).
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@ localhost/admin/updatecode.php

Suggested Sites &, My Drive - Google... Android Java Pa nor
localhost says

The department id does not exist!

fig.42 Pop-up eroare User Management

4.5.7 Pagina de Requests

Pagina de Request Management are toate functionalitate ca si paginile anterioare. Putem

sa adaugam, sa modificam, sa stergem, sa cautam, s.a.m.d. (vezi fig 43).

LM AdminPanel Tools | Licenses | Maintenances | Vi s | Users | Requests | Departments | Change Pass

Request Management

ADD

Sh0w| 5 |entnes

Username Status Time Subject Message EDIT DELETE

tucital4 started 2020- 01230120 [SEEEEEEEEEE]
08-12
14:22:48

EDIT DELETE

tucital4 IAR 2020- gygugyuugyugyugy — gyugyugyugyu
Embedded 08-15
Workbench 16:40:49

tucital4 IAR 2020- gygugyuugyugyugy — gyugyugyugyu
Embedded 08-15
Workbench 16:40:20

tucital4 I1AR started 2020- gygugyuugyugyugy — gyugyugyugyu
Embedded 08-13
Workbench 18:52:41

tucital4 Matlab in 2020- sdfsdfsd
progress  08-14
13.00:51

Showing 1to 5 of 39 entries.

fig.43 Request Management

Aceasta pagind e menitd mai mult pentru a vizualiza edita cererile venite de la useri. Ca si la
tabele anterioare avem username si tool name la afisare, in baza de date fiind stocate ca si id tool

si id user. In aceasta tabela statusul se modificd catre admin, dupa preluarea cererii, si dupd cum
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am mentionat la inceput coloana Time se actualizeaza dupa fiecare modificare, astfel putem
urmari cand a fost updatat ultima oara. La modificare, ca si la adaugare putem sa modificaim doar
username-ul, tool name-ul, statusul, subject-ul si eventual mesajul (vezi fig.44). Scopul acestei

ferestre ar fi sa modificam doar statusul, dar permite modificarea oricarui camp afisat.

Edit Request Data

Username
‘l tucital4
Tool name
‘. CANoe
Status

started

Subject

01230120

Message

‘ daaaaaaaaaa

Close Update Data

fig.44 Edit pop-up modal Request Management

4.5.8 Pagina de Departments

Pagina de Department Management a fost creat pentru a stoca date legate de
departamente. Ca si design si functionalitati aratd si functioneaza idem ca paginile anterioare
(vezi fig 45).
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LM AdminPanel Tools | Licenses | Maintenances | Vendors | Users | Requests | Departments | Change Password | Logout

Department Management

ADD

Show‘ 5 | entries

DELETE

DELETE
DELETE
DELETE
23 DELETE

Showing 1to 4 of 4 entries

fig.45 Department Management

4.6 Hosting

Pagina https://tropiko.xyz gazduieste (hosteaza) aplicatia mea pe internet (vezi fig.46). Am

ales sa public aplicatia prin self-hosting.

License Manager App X +

o)
L

< C & tropikoxyz/index.php B a % & O K

Licence Management Hor

(-) -We launched our request
o page!

~ You can find all of our used/featured * :
| tools at our company. Please use our <=
page with confidence. (7) We started a new project

New Feature! Create Request & ﬂ

create request

fig.46 Hosting
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https://tropiko.xyz/

Am inceput prin a achizitiona numele de domeniu tropiko.xyz, de la un furnizor registru al
domeniilor pe internet (Registrar). Am inchiriat resurse hardware folosind o platforma VPS
(Virtual Private Server), oferit de Vultr (11). Pe server-ul creat am instalat sistemul de operare
Debian GNU/Linux versiunea 10 (Buster), kernel 4.19.0. Dupa care am adus la zi pachetele si
am inceput configurarea sistemului: am configurat componenta sshd sa permita accesul SSH
(Secure Shell) doar prin cheie SSL privata (Secure Sockets Layer), interzicand astfel accesul
intrusilor. Apoi am inceput s instalez programele necesare pentru hostarea aplicatiei. Acestea se

regasesc in cadrul stack-ului software LEMP — Linux nginx MySQL PHP.

A urmat instalarea web server-ului nginx 1.14.2, urmata de configurarea acestuia. In acest pas
am decis ca pagina sa beneficieze de encriptie HTTPS, un protocol securizat de a transmite date
pe internet, indeosebi important cand vine vorba de parolele utilizatorilor aplicatiei. Pentru
aceasta am folosit tool-ul CertBot, un set de scripturi care ajuta la instalarea HTTPS. Apoi am
intrat pe pagina registrar-ului meu, si am configurat inregistrarile DNS (Domain Name Server),
astfel incat numele tropiko.xyz sa trimita catre serverul meu. Am instalat PHP 7.3 si motorul de
baza de date, MySQL 5.7.31, reconfigurand nginx sa poata beneficia de acestea. Am ales sa
utilizez sendmail pentru mail server, pe care l-am instalat si configurat folosind numele
domeniului (@tropiko.xyz), iar functia de trimitere, mail() din PHP are trecut sa afiseze numele

celui care face un request in aplicatie, la numele expeditorului Tn e-mailuri (vezi mai jos fig.47).

€ Back P2 Restore to Inbox n Move -n-] Delete 0 Not Spam soe v X

test lucrare

Test LMApp <testapp@te =
tucita14@yahoo.com

test the app

a«a @« »

Reply, Reply All or Forward

fig.47 Email primit Tn urma unui request al utilizatorului
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In final, am incircat codul sursa si resursele grafice ale aplicatiei pe server. Am restaurat baza de
date pe server, folosind comanda din terminal: mysgl —u root —p Imapp < export_baza.sql,

totodata securizand-o cu o parola root.

Am testat functionalitatea paginii cu succes, am comparat cu mediul de dezvoltare si nu am

descoperit nici o neconcordanta.
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Partea a 'V - a: Concluzii

Dupa estimarile generale aproximativ 10-20% din costurile de software IT vin din lipsa
controlului adecvat al gestionarii licentelor in cadrul firmei. Cautand solutii, putem economisi o
parte considerabila din costurile software-ului achizitionat si utilizat anual, datorita faptului ca
firmele acorda mai multd atentie si sunt in ce in ce mai prudenti legat de costurile si bugetele de

IT.

Folosirea aplicatiilor de gestionare de licente au scos in evidentd ca ne ajutd sa economisim bani,
timp si uneori resurse umane. Indiferent dacd vorbim despre o intreprindere mica sau o firma
masiva cu Intindere globald, gestionarea puternicd a activelor este esentiala pentru afacerea si

bugetul companiei.

Scrierea acestei lucrari m-a ajutat sa invat si sa imi structurez gandirea intr-un mod mai

pragmatic, ajutdndu-ma sa rezolv o problema reala, de la locul de munca.

Realizarea acestei aplicatii mi-a adus o mai buna intelegere asupra modului de folosire a
limbajului PHP, HTML si JavaScript pentru a dezvolta o aplicatie completa de gestionarea

licentelor de tip web.

La inceputul dezvoltarii aplicatiei, fiecare validare am scris-o pe pagina respectiva, unde am avut
nevoia de validari (de exemplu la login.php, sign-up.php), iar cdnd am ajuns la partea de admin
am implementat o varianta mult mai eleganta. Toate adaugarile pe paginile de admin le-am facut
separat intr-o pagina, pe care am denumit-0 insertcode.php. Aceasta pagina este dedicatd doar
pentru adaugdri, care sunt clar si usor de urmarit. Totodata aici se verificd si ID-urile sa fie
corecte (de exemplu la tabela request unde afisam username si tool name, iar in spatele aplicatiei
de fapt verificim ID-urile). Tot in aceasta manierd am procedat si pentru actiunile de editare si
stergere, care folosesc fiecare cate 0 pagina separata (deletecode.php, updatecode.php), unde prin

interogari SQL, fac update sau unde este cazul sterg elemente din baza de date.

Consider ca aceasta aplicatie poate deveni mult mai complexa si isi poate largi gama de

functionalitati pe care le acopera.
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Posibilitati de dezvoltare pentru aplicatia License Management:

Implementarea logarii prin Windows, cu Active Directory.

Tn momentele in care Intalnim licente de tip multi user, si avem o listd in care s avem
toti userii care folosesc licenta respectiva.

Sa existe separat o tabeld pentru gestionarea activelor hardware din companie (laptop-
urile utilizatorilor, legate prin cheia laptopsn, din tabela user).

Dezvoltarea unei aplicatii mobile.

Tnlocuirea stack-ului LEMP cu Windows Server, de asemenea si sendmail si fie inlocuit
cu Microsoft Exchange, pentru o integrare mai buna si experienta user-friendly.
Completarea implicita cu username-ul curent pentru pagina de request.

Adaugarea implicitd a userului “dummy” in momentul inserarii unei licente noi, dacd nu
este completat cdmpul username.

Restrictionarea campurilor editabile din pagina de Request Management, astfel incat sa
fie editabil doar statusul cererii.

Whitelistarea serverului de e-mail incat sa nu fie filtrate mesajele in cutiuta de Spam.

54



Partea a VI — a: Bibliografie

https://github.com/ChangemakerStudios/Papercut-SMTP/releases
https://www.apachefriends.org/index.html

https://ocw.cs.pub.ro/courses/eim/laboratoare/laborator07

http://twss.teaching.ro/

Manual oficial PHP
http://itee.elth.pub.ro/~vbucata/ia/laboratoare/modul2-programare-web/01-introducere.php
https://web.ceiti.md/lesson.php?id=16

https://sinups.net/javascript/despre-javascript/

. https://bursasite.ro/ce-este-mysql/

10. https://datatables.net/

11. https://www.vultr.com/

LNV R WDNPRE

- https://en.wikipedia.org/wiki/Software license

- https://www.bmc.com/blogs/software-license-management/

55


https://github.com/ChangemakerStudios/Papercut-SMTP/releases
https://www.apachefriends.org/index.html
https://ocw.cs.pub.ro/courses/eim/laboratoare/laborator07
http://twss.teaching.ro/Curs_TWSS_01.pdf
https://www.php.net/manual/ro/intro-whatis.php
http://itee.elth.pub.ro/~vbucata/ia/laboratoare/modul2-programare-web/01-introducere.php
https://web.ceiti.md/lesson.php?id=16
https://sinups.net/javascript/despre-javascript/
https://bursasite.ro/ce-este-mysql/
https://datatables.net/
https://www.vultr.com/
https://en.wikipedia.org/wiki/Software_license
https://www.bmc.com/blogs/software-license-management/

